Wie wir neugierigen Leuten, die an unsere Daten wollen,
das Leben schwerer machen.
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Erst glaubiger Windows-Anhanger

2006, mit Vista, mochte ich nicht mehr

Diverse (GNU-)Linuxe probiert

Heute openSUSE, manchmal Ubuntu, Mint, Puppy,
Knoppix, libreELEC, Raspbian

Meine PCs tun, was ich will

Ich freue mich jedesmal, wenn ich mit ihnen arbeite

E-Technik studiert, diverse Halbleiterfirmen, heute Marketing



Das bleibt mir erspart.




IT-Sicherheit?

Angriffe Uber

Software (Betriebssystem, Anwendungen, Browser, ...)

Schlamperei in Organisationen (siehe z. B. SSL-Zertifikate, weiter hinten)
Obskure Hardware (“BadusB”, Keylogger, ...)

Seltsame WLAN-Signale nepsnehackernews.com2016/11/hackwifi-password.htmi

TO n e https://www.schneier.com/blog/archives/2013/12/acoustic_crypta.html

Social Engineering (“Chef” braucht Passwort, “verlorener” USB-Stick, ...)

I


https://thehackernews.com/2016/11/hack-wifi-password.html
https://www.schneier.com/blog/archives/2013/12/acoustic_crypta.html




Was wir heute erreichen wollen

Jemand, der unseren PC in die Finger bekommt,
soll nicht an unsere Daten kommen.

Laptop

in der
Raststatte
liegen
gelassen.

Wir erschweren Angriffe Uiber den Browser.

Wir machen den Leuten, die an der Leitung lauschen,
das Leben schwer.

Wir besuchen die Schmuddelecken des Internet ohne Sorgen.



‘“Warum denn???”

1. Weil wir es konnen
2. Weil wir es dlirfen

3. Weil wir es miissen

4. Weil wir es auch in Zukunft diirfen wollen

“Your right to vote: Use it or lose it.”




‘““Aber das interessiert doch keinen!”

Measuring Intelligence—The Normal
Distribution of IQ Scores
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Jemand, der unseren PC in die Finger bekommt,

soll nicht an unsere Daten kommen.

Dazu miissen wir die Daten (auf der Festplatte) verschliisseln.

Windows kann das. Der “BitLocker” hat aber eine “Backdoor”,

“Eine groteske Sicherheitsliicke [...] gewahrt Angreifern vollen Zugriff auf verschliisselte Windows-Laufwerke.”

https://www.heise.de/newsticker/meldung/Windows-10-Laufwerksverschluesselung-laesst-sich-waehrend-Versions-Upgrades-umgehen-3549348.html

Linux kann auch - und besser - verschlusseln.
Und hat keine Backdoor.



https://www.heise.de/newsticker/meldung/Windows-10-Laufwerksverschluesselung-laesst-sich-waehrend-Versions-Upgrades-umgehen-3549348.html

Laufwerk verschlusseln unter openSUSE

YaST ist dein
Freund
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Wir brauchen den Partitionierer

A Partitionierer
Festplattenpartitionierung (einschlielich RAID, LVM u..

Hier legt man fest, wie das System seine Festplatten benutzt.
(Hier muss man wissen, was man tut.)

(Sonst ist alles aus!)




Der zeigt uns die eingebauten Festplatten

Expert Partitioner
System View (¥ Hard Disks
S ;
- inux-jsc4
- ! Device Size F Enc Type FS Type Label Mount Point
~ hc' Hard Disks i @
fdevisda 3.64 TIB = WDC-WD40EZRX-22S
»-sda ) . .
> sdb Jdev/sdal 3.64 TiB ﬁ @ Linux native XFS /Datend
5
> sdc fdev/sdb 238.47 GiB E Samsung-55D 850
ﬂ RAID /dev/sdb1  156.00 MiB (® EFIboot FAT /boot/efi
v gl Volume Management /dev/sdb2  400.00 MiB (@ Linux native BtrFs /boot
G sdev/sdb3  237.93 GiB 0¥ @ LinuxLvm
[ cryptFiles rdev/sdc 58.84 GiB [ JetFlash-Transcend 64GB
D“H Device Mapper fdev/sdc1 56.84 GIiB ‘ﬁ (@ Linux native XF5 frunfmedia/uk/a082d04c-e
B nrs
@ Btrfs
@ tnpfs
I_@ Unused Devices Add Partition... Edit... Maove... Resize... Delete...
Help Abort Finish




Andere Darstellung

sda sdb sdc

l l \ l Namen der Speicher.

sdal sdbl sdb2 sdb3 sdcl

| | - | Jeder Speicher besitzt
| | - | mindestens eine “Partition”.
i | st | .. .
| | o | Darin liegen die Daten.
A R H I |
E i' sdb2 home root E
i Y v v i v

/Daten4 fboot/efi fboot /home / frun/media/uk/a082d04c-eab5-4fe0-99c2-ba85f193bb59 -

Unter diesen
Adressen findet
man die
Partitionen.



Und so verschlusselt man einen USB-Speich{ (1)

1. YaST starten und Partitionierer auswahlen.
Liste der angezeigten Festplatten ansehen.

A= Partitionierer

Festplattenpartitionierung (einschlieBlich RAID, LVM u..

2. Stick einstecken. In YaST auf “Rescan Devices” (bzw. deutsche Entsprechung) klicken. Das
baut die Liste der vorhandenen Speicher neu auf.
Der Speicher, der neu dazugekommen ist, ist der USB-Stick.

Idevisde 3.74 GiB [ Generic-Flash Disk

fdewrsdel 3.73 GiB ¥ Linux native Extd frun/mediafukfceaacc10-2527-dedb-957b-fa3f0462fd0c

Achtung: Stick verliert beim Verschliisseln alle darauf gespeicherten Daten. _



Kapazitat des Speichers

So heilkt der Die Partition ist mit diesen Dateisystem formatiert.
Stick.

fdev/sde 3.74 GiB '.@ Generic-Flash Disk

fdevisdel 3.73 GiB ¥ Linux native Extd frun/mediafukfceaacc10-2527-dedb-957b-fa3f0462fdoc

So heif’t die Partition

darauf.
Unter dieser Adresse ist der
Speicher in das Dateisystem

eingebunden (“mount point”).

Auf dem Stick ist nur diese eine Partition.
Sie nimmt den gesamten Platz ein.



Und so verschliisselt man einen USB-Speich (2)

3. Existierende Partition loschen
( hier: /dev/sdel) mit
rechtem Mausklick darauf.

4. Dann neue Partition anlegen (“Add Partition”).
Dazu rechter Mausklick auf Speicher (hier: /dev/sde).

Idevisde 3.74 GiB [ Generic-Flash Disk

fdevrsde 3.73 GiB ¥ Linux native Extd frun/mediafukfceaacc10-2527-dedb-357b-fa3f0462fd0c



Und so verschliisselt man einen USB-Speic_____gr (3)

fdevisde 3.74 GiB h Generic-Flash Disk

& Add Partition
/devisystem 237.93 GiB [ Lvm2 system

/dev/system/home  205.93 GiB w LV

MNew Partition Type Mew Partition Size
(@) Primary Partition () Maximum Size (3.73 GiB)
() Extended Partition (®) Custom Size

\ Size
‘ 3.73 Gif ‘

"
1

() Custom Region

Role

\ () Operating System

Jedesmal einfach (® Data and ISV Applications

weiter klicken () EFI Boot Partition
() swap

C_, Raw Volume {unformatted)

17




Und so verschliisselt man einen USB-Speicher (4)

Formatting Options Mounting Options

Gewunschtes Das braucht man,

. (® Format partition () Mount partition falls der Speicher
Dateiformat | S — 1 CCT 5P
.. \ File system fest eingebaut
auswahlen XES v wird, z. B. bei einer
(XFS ist OK). Festplatte.
Options...
() Do not format partition (@ Do not mount partition
Password

w Enter a Password for your File System:
(M| Encrypt Device
Hier / Reenter the Password for Verification:

klicken!
Passwort

eingeben . All data stored on the volume will be lost!
Do not forget what you enter herel

ﬂ Fast fertig




Und so verschliisselt man einen USB-Speicher (5)

Der Stick ist jetzt verschlisselt und durch den
Administrator (root) beschreibbar.

----------

Damit ihn alle beschreiben kdnnen, tun wir das:

Dateimanager im “Super User Mode” starten

- H§ Q Find Preview split = Control

Dahin gehen

Root > run > media > uk

.t Home —
. . Name General | Permissions Share
DaS |St der SpeICher B ceaacc10-2527-4edb-357b-fa3f0462fd e
Access Permissions
[ Trash

Rechte Maustaste darauf klicken: “Eigenschaften” vner: (CanYiew & edly Content ’
Group: | Can View & Modify Content v

. .. . . . Others: | Can View & Modify Content v
Berechtigungen fur diesen Speicher so einstellen: > (3 iy owrner can renam and deatafoder content

Advanced Permissions

Fertig! Ownership

User: | root

Group: | users

. ) . |§I Apply changes to all subfolders and their contents
Das Verschliisseln dauert insgesamt max. 2 Minuten. .
+ 0K Cance




Festplatten verschlusseln

Flir eingebaute Festplatten geht das fast genau so.

Dabei mount point festlegen. Also einen Ort, wo der Speicher erscheinen soll.
Beispiel: /MeineDaten

Am besten macht man das, wenn man das System neu installiert.

Der Installer von openSUSE ist hervorragend!

Sie machen es zum ersten Mal? Dann installieren Sie zum Uben‘
openSUSE auf einem USB Speicher. Tipp:

Datenkabel von den internen Festplatten daflir vorher abZ|ehen




Weiterfiihrende Ideen

System komplett verschliisseln (YaST kann das).

Please enter passphrase for di ( cr_ata-Samsung_SSD_850_PRO,

Statt Passwort eine Entschliissel-Datei verwenden, die auf
einem USB-Speicher ist, den Sie immer bei sich haben.

Am Besten:
(Unverschlusselten) Boot-Bereich nicht auf interner Festplatte, sondern
auf USB-Speicher unterbringen, den Sie immer bei sich haben.

Siehe auch hier:

http://thesimplecomputer.info/full-disk-encryption-with-ubuntu
https://www.schneier.com/blog/archives/2009/10/evil_maid_attac.html
https://wiki.archlinux.org/index.php/Dm-crypt/Encrypting_an_entire_system#Encrypted_boot_partition_.28GRUB.29


http://thesimplecomputer.info/full-disk-encryption-with-ubuntu
https://www.schneier.com/blog/archives/2009/10/evil_maid_attac.html
https://wiki.archlinux.org/index.php/Dm-crypt/Encrypting_an_entire_system#Encrypted_boot_partition_.28GRUB.29

Wir erschweren Angriffe liber den Browser

Der Browser: Das Einfallstor fiir Probleme

Windows-Nutzer glauben an Antivirensoftware

Die macht das System aber nur unsicherer (.. .flr erfahrene Anwender. Laien brauchen so etwas aber - unter Windows.)
Mehr Infos dazu:

https://www.golem.de/news/antivirensoftware-die-schlangenoel-branche-1612-125148.html
http://www.silicon.de/41639873/pro-und-contra-av-software-deinstallieren
https://www.theregister.co.uk/2017/01/27/gag_free_ex_mozilla_dev_joins_antivirus_roasting_chorus_its_poison/

https://www.heise.de/newsticker/meldung/US-CERT-warnt-vor-HTTPS-Inspektion-3660610.html?wt_mc=rss.ho.beitrag.atom

Schauen wir uns an, was wir statt dessen tun konnen


https://www.golem.de/news/antivirensoftware-die-schlangenoel-branche-1612-125148.html
http://www.silicon.de/41639873/pro-und-contra-av-software-deinstallieren
https://www.theregister.co.uk/2017/01/27/gag_free_ex_mozilla_dev_joins_antivirus_roasting_chorus_its_poison/
https://www.heise.de/newsticker/meldung/US-CERT-warnt-vor-HTTPS-Inspektion-3660610.html?wt_mc=rss.ho.beitrag.atom
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“JavaScript allows website creators to run
any code they want
when a user visits their website.”

Siehe hier:
https://www.datenschutzbeauftragter-info.de/skriptsprachen-und-javascript-einfach-erklaert/
https://heimdalsecurity.com/blog/javascript-malware-explained/



https://www.datenschutzbeauftragter-info.de/skriptsprachen-und-javascript-einfach-erklaert/
https://heimdalsecurity.com/blog/javascript-malware-explained/

NoScriptist dein Freund!

Das ist eine Erweiterung flir Firefox.

“... blockiert JavaScript, Java-Applets, Adobe Flash, Microsoft
Silverlight und andere Web-Techniken.”

Eine Freigabe von Seiten erfolgt Uber eine Positivliste oder nur
temporar bis zum Schlief3en des Browsers.

https://noscript.net/
https://de.wikipedia.org/wiki/NoScript
https://en.wikipedia.org/wiki/NoScript


https://noscript.net/
https://de.wikipedia.org/wiki/NoScript
https://en.wikipedia.org/wiki/NoScript

Nutzlich: Panopticlick.eff.org

(Das ist ein klickbarer Link)

Is your browser safe against tracking?

Ohne
JavaScript

Browser bits of identifying | one in x browsers T
Characteristic information have this value k a n n ei n e
e e 301 804 no javascrot —
Fash of camvas — (angreifende)
. 301 8.04 no javascript
fingerprint . .
Sersen 8izs and - Webseite nicht
301 8.04 no javascript
Color Depth
Browser Plugin 201 .04 o favaserpt viel ausrichten.
Details
Time Zone 30 8.02 no javascript
DNT Header
Enabled? 0.74 167 True
text’hitml,ap plication/xhtmtxml, application
HTTP_ACCEPT ferml-a=0.@ /g = "
Headers 454 2326 femil;q=0.9,"/";9=0.8 gzip. deflate, br
en-Us,en;q=0.5
REED Wt.EbGL 3.01 8.04 no javascript
fingerprint
Language 2498 79 no javascript
System Fonts 301 &.04 no javascript
Platform 299 7.94 no javascript
UserAgent 663 08.9 Mozilla/5.0 [.X11; Linux x?ﬁ_ﬁ?; n:52.0)
Gecko/20100101 Firefox/52.0
Touch Suppart 301 8.04 no javascript
Are Cookies
Enabled? 0.18 113 Yes



http://Panopticlick.eff.org/

NoScript installieren

Add-ons Manager - Mozilla Firefox

& | | Q firefox noscript s B ¥+ @ 0 v S
v
& GetAdd-ons - 100%
Extensions HTTPS Everywhere m -
e Web! Automatically use HTTPS security on many sites. More e Wind Newpr
ew Window ew Private
@ NoScript Window
ZusatzlichefSchutz fur Ihren Browser: NoScript erlaubt das Ausflihren von JavaScript, Java (und anderen Plug-ins) nur bei vertrauenswi E ®
gent Spoofer Print History
Allows the use of various browser profiles (including useragent ,platform, oscpu, accept headers and other options), which i domly switch betwe... More
RefControl p 0
] . d i
Bietet Kontrolle iber das Senden von HTTP-Referern. More Fin Preferences
~= Tree Style Tab
. s A
*=l Stellt Tabs in einer Baumstukur dar More
Developer Synced Tabs

Darunter ist ein Suchfeld.
-Nach NoScript suchen.
-NoScript installieren.

27

Save Page

a
0O
-

Full Screen

&

Add-ons

N




Ohne JavaScript geht einiges nicht

Shopping, Fluge buchen, Youtube, ....

Scripte daflir also temporar oder permanent erlauben.

Aber nur die notigen!




Meine Browser (in dieser Prioritit)

Firefox

- Fiir’s Ubliche Browsen

- Mit NoScript, HTTPS Everywhere, RefControl

(und Tree Style Tab und browser.sessionstore.interval =600000)

- Allow pages to choose their own fonts, instead of my selections above = Nein
Chromium

- Fiir Webdesign mit Wordpress. Alle Settings moglichst restriktiv
Chrome

-So gut wie alles aktiviert. Fur Notfélle, falls eine (vertrauenswiirdige) Seite
auf keinem der anderen Browser lauft



Wir machen den Leuten, die an der Leitung

lauschen, das Leben schwer

Zwei Probleme:

Jede unverschlusselte Datenlibertragung im Internet
kann jeder Server mitlesen, an dem sie vorbei kommt.

Uber lhre IP-Adresse findet man Sie.

Losung: HTTPS und ggf. ein VPN (Virtual Private Network)



So verschliisseln wir unsere Dateniibertragung

Verwenden Sie https://  statt http://, falls der Server (die Webseite),
den Sie besuchen wollen, HTTPS kann.

Installieren Sie die Erweiterung “HTTPS Everywhere” im Firefox,
Chromium und Chrome.

Die wahlt automatisch HTTPS aus, falls der Server HTTPS unterstutzt.
(Weniger tippen mussen.)

AChten Sleandlese Anzelge: File Edit View History Bookmarks

1) ® @& | https://www.heise.de




Aber Vorsicht!

HTTPS ist SSL (bzw. TLS). Das ist zwar besser als nichts, hat aber Schwachen.

Mehr Infos hier:
http://www.hackerfactor.com/blog/index.php?/archives/752-SSL-Fingerprinting-and-Hijacking.html

SSL braucht “Zertifikate”. Bei deren Verwaltung wird manchmal geschlampt.

Mehr Infos hier:
https://www.heise.de/security/meldung/Chrome-soll-ab-sofort-Zertifikate-von-Symantec-herabstufen-3663517.html
https://www.golem.de/news/chrome-google-plant-drastische-massnahmen-gegen-symantec-1703-126916.html
https://www.engadget.com/2017/03/31/when-the-s-in-https-also-stands-for-shady/

(bei Letzterem sind auch die Comments interessant)



https: Probleme

Antivirensoftware kann SSL kaputt machen

Relevant:
https://www.heise.de/newsticker/meldung/US-CERT-warnt-vor-HTTPS-Inspektion-3660610.htm[?wt_mc=rss.ho.beitrag.atom

Siehe auch hier:
https://eric-diehl.com/does-https-prevent-man-in-the-middle-attacks/

Letztere zeigt auch, wie man MITM feststellen kann Sollten Sie tun.

https://www.ceilers-news.de/serendipity/207-Man-in-the-Middle-Angriffe-auf-HTTPS.html

Manche Webseite liefern auch HTTP-Inhalte
auf HTTPS-Seiten aus...



http://www.hackerfactor.com/blog/index.php?/archives/752-SSL-Fingerprinting-and-Hijacking.html
https://www.heise.de/security/meldung/Chrome-soll-ab-sofort-Zertifikate-von-Symantec-herabstufen-3663517.html
https://www.golem.de/news/chrome-google-plant-drastische-massnahmen-gegen-symantec-1703-126916.html
https://www.engadget.com/2017/03/31/when-the-s-in-https-also-stands-for-shady/

So verbergen wir unsere IP-Adresse

Wir benutzen ein VPN (Virtual Private Network)
Es gibt dafliir kommerzielle Anbieter oder Tor
Unterschiedliche Starken/Schwachen

Beide werden ubrigens manchmal geblockt



https://www.heise.de/newsticker/meldung/US-CERT-warnt-vor-HTTPS-Inspektion-3660610.html?wt_mc=rss.ho.beitrag.atom
https://eric-diehl.com/does-https-prevent-man-in-the-middle-attacks/
https://www.ceilers-news.de/serendipity/207-Man-in-the-Middle-Angriffe-auf-HTTPS.html

Ohne VPN: lhre IP-Adresse ist sichtbar

Your :
computer <
Sending data back to you
Your IP: 2.3.4.5 Sees your P as: 2.3.4.5



Mit VPN: lhre IP-Adresse ist nicht sichtbar

Seeding, downloading, etc I Seeding, downloading, etc
—
Your mm z _
Sending data back to you Sending data back to VPN

computer

VPN
[——

Your IP: 2.3.4.5 IP of VPN: 5.5.5.5 Sees your [P as: 5.5.5.5

I

Bei Tor haben Sie mehrere dieser
“Nodes” hintereinander.

Bilder von seedboxgui.de

I
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Eine nutzliche Demo der ~i L

Electronic Frontier Foundation v

die zeigt, was ein Lauscher sieht,
wenn Sie Tor und/oder HTTPS
ein- oder ausgeschaltet haben.

ok

https://www.eff.org/pages/tor-and-https

&
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Tor oder kommerzielles VPN?

Tor: Kommerzieller Anbieter:
Man mufd niemandem vertrauen Anbieter sieht alle meine Daten (bis auf https)
Eher Langsam Schnell(er)

Kostenlos Kostet ein paar Euro im Monat

Exit-Node problematisch: Besser keine
personlichen Daten angeben.

“Even with HTTPS, TOR offers no protection since SSL certificates
can be faked and can change with each HTTPS request.”

Siehe auch:
https://www.hackerfactor.com/blog/index.php?/archives/721-TOR-and-Trust.html


https://www.eff.org/pages/tor-and-https

Tor bequem benutzen

Installieren Sie einfach diesen Browser:
https://www.torproject.org/projects/torbrowser.html.en

Noch besser: Booten Sie eine spezielle Linux-Distribution:
Siehe dazu
Tails https://tails.boum.org nachstes Kapitel.

Whonix  https://www.whonix.org

Senden Sie keinen personlichen Daten tberethenicht-
verschltsselte Verbindung: Der Exit-Node liest mit.


https://www.hackerfactor.com/blog/index.php?/archives/721-TOR-and-Trust.html
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Windows Phone
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Netzherrschaft
Die geheimen Machte
im Internet

Im Milliardengeschéft Onlinewerbung werden Sie bei jedem
Klick analysiert — es sei denn, Sie wehren sich dagegen. Wir
verraten Ihnen, was hinter dem Usertracking steckt und was
Sie dagegen tun kdnnen.

Ein Einkaufsbummel in der Stadt nervt mitunter: vollgestopfte
Léaden, quengelnde Kinder, die Hose nur in der falschen GroRe.
Doch einen Vorteil hat das Analogshopping: Man wird nicht
permanent von vermummten Gestalten verfolgt, die jeden Schritt,
Jjedes anprobierte Kleidungsstiick protokollieren. Eine gruselige
Vorstellung — dach im Internet passiert genau das.

Die Spione sind Firmen, die Werbung auf Websites einblenden
und das Userverhalten analysieren, allen voran Google. Ihre
Werkzeuge: Cookies, Browser- und Handy-ldentifizierung. Das
Ergebnis: Diverse Seiten blenden gezielt Werbung ein, etwa fiir
Produkte, die man zuvor auf anderen Seiten angeschaut hat Man
machte die Werbung anschreien, ihr erklaren, dass man die Hose
langst gekauft hat, dass sie doch bitte dieses lastige Stalking

nintariacean enll Nach ac hilft nichte cia knmmt immar wisdar
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2 Alte Schatze digitalisieren

Fotos digitalisieren
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Laden Sie hier kostenlos die
Top-Downloads herunter

Alle Downloads aufeinen Blick

Downloader herunterladen

Ih ! Online Clips mitden Free Youtube

Kostenlose Bildbearbeitung mit Gimp

Schreiben Sie kostenlos Daten auf
¢ |hre CDs und DVDs mit ImgBurn

Schiitzen Sie kostenlos Inren PG
AVG, minire des Antivirus von AVG
Anti-Virus

=
=

_ Entpacken Sie kostenlos Dateiformate
= mit 7-Zip

Lernen Sie kostenlos und einfach
Mathe mithilfe von GeoGebra
I~
>
= = Lesen Sie lhre PDFs mithilfe des
Adobe Acrobat Readers



https://www.torproject.org/projects/torbrowser.html.en
https://tails.boum.org/
https://www.whonix.org/

Wir besuchen die Schmuddelecken

des Internet ohne Sorgen

Was tun, wenn wir
diese Seiten mit eingeschaltetem
JavaScript brauchen?




Verschiendene Betriebssysteme einsetzen

Linux vom USB-Stick booten

(... aber Festplatten bleiben eingeschaltet? Gefahrlich! Diese vorher verschliisseln.)

Qubes OS einsetzen
Cool, kann ich bei mir aber nicht installieren (Grafik-Treiber...)

https://www.qubes-os.org/

Losung: Festplattenumschalter

Mehrere Festplatten einbauen, aber nur die jeweils bendtigte einschalten
(bevor Sie den PC starten).
Die anderen konnen nicht manipuliert werden (weil ausgeschaltet).




Festplattenumschalter? Aber wie

Zum Beispiel so:

Sie bauen mehrere SATA-Festplatten/SSDs in lhren PC ein
Flr verschiedene Anwendungen
Zum Beispiel:
Eine mit OpenSUSE (Haupt-Betriebssystem. Restriktive Browser.)

Eine mit PC-BSD (Spielwiese, um zu sehen, was es noch so gibt)

Eine mit Windows (Falls man mal ein Windows-Program braucht)

Eine mit Ubuntu (Alles erlaubt: Mit Chrome-Browser und aktivieren Scripten, Flash,
Cookies etc. um Focus.de zu besuchen, verdachtige .zip-Dateien aus
SPAM-Emails zu 6ffnen, u.s.w.)

Zu faul dazu? Wegwerf-Betriebssystem in virtueller Maschine ist besser als nichts. _


https://www.qubes-os.org/

Und so wahlen Sie die jeweilige Festplatte aus

Hier schaltet man den
Strom ab!

Z. B. durch Umschalter,
der die 5V-Leitung (rot)
umschaltet.

Oder mit einer kleinen
Relais-Schaltung.

(Das ist ein Stromversorgungskabel fiir Festplatten.)



Umschalter kann man kaufen




Oder selber bauen

Atuelle Version ohne Windows

Laufwerk-Umschalter™

)
o ® 0 0O

Monitor Tel. laden Verstarker

oCe e

Router 3-fach Laptop

9@ v

Boot Lifter max.

Linux Daten optisches Windows




(Ich weiss, ich weiss... Uberdimensionierte Relais
in einem zur Dauerlosung gewordenen Probeaufbau.)



Zusammenfassung

Nutzen Sie Ihre Rechte

Verwenden Sie so viele dieser Tipps wie moglich

Halten Sie lhre Software aktuell

Machen Sie Backups

Starken Sie die Alternativen: Statt Microsoft/Intel besser Linux/AMD

Holen Sie keinen Hund vom Zlichter, sondern vom Tierheim
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